
Anexo 3. “Análisis de Riesgos y Medidas correctoras” 
      
A continuación se detalla el análisis de riesgos que se ha llevado a cabo dentro de la plataforma de GSuite 
así como las políticas o medidas adoptadas dirigidas a eliminar o minimizar dichos riesgos. 
      
Dicho análisis se ha realizado por área, sección y aplicación.  
      
      

Área USUARIOS 

Sección / 
Aplicación 

Visualización de los datos del alumno (nombre y apellidos) por personal ajeno al centro 
educativo. 

Medida 
adoptada: 

El directorio de cuentas del alumnos queda restringido sólo a los usuarios del dominio 

      
      

Área USUARIOS 

Sección / 
Aplicación 

Información de la cuenta 

Medida 
adoptada: 

La única información de carácter personal que se almacena en Google son los nombres, 
apellidos y un número de seis dígitos correspondiente al número de expediente. Dichos 
datos son sólo accesibles desde el propio dominio y se usan solamente con el fin de poder 
identificar al alumno. No se almacena ningún otro dato de carácter personal. 

      
      

Área USUARIOS 

Sección / 
Aplicación 

Eliminación de cuentas salientes 

Medida 
adoptada: 

Se eliminan las cuentas de docentes y alumnos que dejan el centro. Por ello se elimina toda 
la información de los usuarios en la nube. 

      
      

Área USUARIOS 

Sección / 
Aplicación 

Puesta en riesgo de las credenciales del usuario. 

Medida 
adoptada: 

Se habilita el control de inicio de sesión sospechoso que bloquea la cuenta cuando se 
produce un inicio de sesión de la cuenta inusual. También se ha habilitado el registro de 
contraseña segura (al menos ocho caracteres, un número, una mayúscula, un carácter 
especial...) 

      
      

Área GMAIL 



Sección / 
Aplicación 

Riesgo de spoofing en el correo electrónico 

Medida 
adoptada: 

Se han configurado los sistemas de autenticación DKIM y SPF correspondientes. 

      
      

Área GMAIL 

Sección / 
Aplicación 

Visualización de los datos del alumno (nombre y apellidos y email) por personal ajeno al 
centro educativo a través del correo electrónico. 

Medida 
adoptada: 

Se restringe a los alumnos el uso del servicio de correo electrónico al ámbito del propio 
dominio del centro. De esta manera, se garantiza que los alumnos no pueden enviar o 
recibir correos electrónicos externos al dominio del centro. 
 
Ni siquiera una persona externa al dominio podrá conocer el correo del alumno ya que 
viene identificado a través del número de expediente (número de 6 dígitos) que no es de 
carácter público. 

      
      

Área GMAIL 

Sección / 
Aplicación 

Control de intento de comunicación con una cuenta externa 

Medida 
adoptada: 

Existe la posibilidad de comprobar si ha habido intento de comunicación con un cuenta 
externa al dominio. 

      
      

Área GMAIL 

Sección / 
Aplicación 

Acceso al correo electrónico desde dispositivos poco seguros. 

Medida 
adoptada: 

Se ha deshabilitado la posibilidad de acceso POP/IMAP en las cuentas de Gsuite 

      
      

Área GMAIL 

Sección / 
Aplicación 

Acceso al correo personal por parte de otras personas ajenas al centro 

Medida 
adoptada: 

Se ha deshabilitado la posibilidad de delegación del correo 

      
      

Área GMAIL 

Sección / Envío de información en los correos con información sensible 



Aplicación 

Medida 
adoptada: 

Se ha habilitado para información que sea sensible, el modo confidencial que permite 
acceder a cierta información en un intervalo de tiempo determinado 

      
      

Área DRIVE 

Sección / 
Aplicación 

Compartición de los archivos personales con personal ajeno al centro 

Medida 
adoptada: 

Los archivos que los alumnos y profesores creen con la cuenta institucional del centro no 
se podrán compartir fuera del dominio. Este ajuste también se aplicará a los archivos de 
todas las unidades compartidas. 
 
De esta manera ni se podrá ceder información, ni quedará expuesta la información de la 
cuenta de los alumnos. 

      
      

Área DRIVE 

Sección / 
Aplicación 

Transferencia de información a cuentas personales 

Medida 
adoptada: 

La transferencia de propiedad de documentos creados en el dominio no está permitida a 
cuentas externas al dominio 

      
      

Área DRIVE 

Sección / 
Aplicación 

Sincronización de archivos en la nube a través de equipos personales. 

Medida 
adoptada: 

Está deshabilitada la posibilidad de sincronización del contenido de la nube con equipos 
personales a través del Filestream o Backup & Sync 

      
      

Área GOOGLE MEET 

Sección / 
Aplicación 

Creación de reuniones por parte de alumnos con la cuenta institucional 

Medida 
adoptada: 

Queda restringida la posibilidad de que los alumnos puedan crear sus propias reuniones en 
Google Meet (ni siquiera con cuentas que pertenezcan al mismo dominio). Dichas acciones 
sólo podrán ser llevadas a cabo por parte de personal docente 

      
      

Área GOOGLE MEET 

Sección / Grabación de videoconferencias por parte del profesor sin autorización previa de los 



Aplicación alumnos 

Medida 
adoptada: 

Los profesores, en el caso de que quieran grabar una sesión con Google Meet, y acorde al 
protocolo distribuido por la Dirección del centro a todo el claustro de profesores, 
informarán previamente a los alumnos de que la sesión será grabada y que ésta quedará 
almacenada de forma segura en la nube de Google Suite para educación. Los profesores 
podrán compartir dichas grabaciones dentro del dominio. 

      
      

Área APLICACIONES DE GOOGLE 

Sección / 
Aplicación 

Acceso a servicios adicionales de Google por parte de los alumnos 

Medida 
adoptada: 

Tal y como se expone en la normativa de uso de las herramientas de Google en el centro, 
se encuentran deshabilitados los accesos a los servicios adicionales de Google para los 
alumnos. Sólo se activarán en el caso de que se disponga de una autorización escrita por 
parte de los tutores legales de los alumnos. 

      
      

Área APLICACIONES EXTERNAS 

Sección / 
Aplicación 

Instalación de aplicaciones de la tienda de aplicaciones de la Chrome Web Store / Play 
Store / Marketplace 

Medida 
adoptada: 

La instalación de aplicaciones desde las principales tiendas de aplicaciones de Google 
están restringidas. Sólo podrán ser instaladas aquellas aplicaciones que la Dirección del 
centro haya autorizado previamente. 

      
      

Área GRUPOS 

Sección / 
Aplicación 

Visibilidad de los grupos de dominio. 

Medida 
adoptada: 

Las comunicaciones grupales son "ocultas" para todas las cuentas externas receptoras en 
caso de pertenecer a un grupo. 

      
      

Área GRUPOS 

Sección / 
Aplicación 

Visibilidad de los miembros de los grupos del dominio. 

Medida 
adoptada: 

La información correspondiente a los miembros de los grupos creados dentro de la 
plataforma será restringida en base al perfil del usuario. 

      
      

Área GESTIÓN DE DISPOSITIVOS 



Sección / 
Aplicación 

Control de dispositivos desde los que se ha accedido a alguna cuenta del dominio 

Medida 
adoptada: 

Queda abierta la posibilidad de comprobar desde qué tipo de dispositivo se está realizando 
el acceso a las cuentas del dominio. En caso de detectar algo raro se puede restringir el 
acceso desde dicho dispositivo. 

      
      

Área GESTIÓN DE DISPOSITIVOS 

Sección / 
Aplicación 

Acceso a la cuenta de Google desde el dispositivo en caso de pérdida 

Medida 
adoptada: 

Está habilitada la obligatoriedad de que en los dispositivos en donde se configure la cuenta 
de gsuite sea necesario disponer de una contraseña o patrón de acceso para que en caso de 
pérdida del dispositivo, no se ponga en riesgo el acceso a la información de la cuenta. 

      
      

Área CHAT HANGOUTS 

Sección / 
Aplicación 

Servicio restringido para alumnos 

Medida 
adoptada: 

Se cancela la posibilidad de que los alumnos se comuniquen a través del chat. Esto tiene 
dos funciones esenciales: 1-. Se eliminan distracciones innecesarias. 2-. Se evita posibles 
elementos de acoso o ciberbullying. 

      
      

Área CLASSROOM 

Sección / 
Aplicación 

Uso de cuentas del dominio 

Medida 
adoptada: 

Se establecen los protocolos necesarios para que el acceso a las clases quede restringido a 
docentes y alumnos del dominio. Sólo en el caso de que lo autorice la dirección se podrán 
añadir usuarios de otros dominios, siempre y cuando los propietarios del otro dominio 
también lo autoricen (caso de proyectos internacionales o acuerdos entre diferentes 
instituciones educativas). 

      
      

Área CLASSROOM 

Sección / 
Aplicación 

Creación de clases por parte de alumnos 

Medida 
adoptada: 

Está restringida la creación de clases a profesores verificados 

      
 


